Nextcloud — DK Kommunal Adgang

Installation og konfiguration

Resumé

App’en integrerer med den faelleskommunale adgangsstyring og organisationsservice og
synkroniserer organisationsstrukturen dagligt. Brugere oprettes automatisk i Nextcloud ved
login og tildeles roller og rettigheder baseret pa deres systemrolle. Der oprettes teammapper
pr. afdeling, som brugerne far adgang til via app’en Filer.

Lamotech Solutions
dev@lamotech.dk
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Indledning

Dette dokument beskriver installation og konfiguration af Nextcloud app’en “DK Kommunal adgang”. App’en
er open source og kan frit downloades og installeres fra Nextcloud App Store.

App’en er udgivet under licensen AGPL 3.0, hvilket betyder, at kildekoden er frit tilgaengelig, og at du ma
bruge, eendre og videredistribuere softwaren, sa leenge eventuelle sendringer ogsa udgives under samme
licens, og kildekoden stilles til radighed — ogsa nar softwaren anvendes som en netvaerksbaseret tjeneste.

Kildekoden findes her pa Github: lamotech/dkmunicipalorganisation

Funktionalitet

App’en understgtter integration til de to centrale services i den faelleskommunale infrastruktur:
e Adgangsstyring
e Organisation

Organisationsstrukturen synkroniseres én gang i dggnet. For hver afdeling opretter app’en automatisk en
teammappe samt en tilhgrende brugergruppe i Nextcloud.

Nar brugere logger ind i Nextcloud via den falleskommunale adgangsstyring, oprettes de automatisk som
brugere i Nextcloud, hvis de har en af de to definerede systemroller: Bruger eller Systemadministrator.

Brugere med rollen Systemadministrator tildeles automatisk Nextclouds admin-gruppe og far dermed
rettigheder til at udfgre administrative opgaver.

Brugere med rollen Bruger tildeles rollen Bruger med organisationen som dataafgraensning. De far adgang
til de teammapper, der er knyttet til de organisationer, som indgar i deres dataafgransning.

Teammapperne er tilgaengelige i app’en Filer, hvor der kan oprettes, redigeres og deles dokumenter.
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https://github.com/lamotech/dkmunicipalorganisation

Installation og konfiguration

Installation og konfiguration af app’en indeholder disse opgaver:
¢ Indhentning af systemcertifikat
e Tilslutning af IT-system i Feelleskommunalt Administrationsmodul
¢ Anmodning af serviceaftale til Organisation service
e Installere apps i Nextcloud
e Konfigurere organisation integrationen
e Konfigurere adgangsstyringen
e Konfigurere brugervendt system i Feelleskommunalt Administrationsmodul

e Opsatning af jobfunktionsroller

Systemcertifikat

For at tage appen i brug skal du fgrst bestille et systemcertifikat via MitID Erhverv. | selvbetjeningen finder
du certifikater under menupunktet "Certifikater", hvor du kan bestille og administrere certifikater for din
organisation.

Nar certifikatet er aktiveret og udstedt, modtager du en version med den private nggle i PKCS#12-format
(.p12/.pfx), som er et standardformat, der kan anvendes pa tvaers af platforme.

Herefter kan du hente den offentlige del af certifikatet i .cer-format. Denne fil skal bruges til at registrere
systemet i Feelleskommunalt Administrationsmodul.

Tilslut IT System

Du skal oprette din Nextcloud installationen som et IT system i Feelleskommunalt Administrationsmodul. Log
ind pa platformen og veelg "Tilslut it-system” under It-systemer
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Falleskommunalt Administrationsmodul Du er logget pa som

Tilslut it-system

Stamdata Dataafgraensningstyper Anvendersystem Brugervendt system Identity Provider £

UUID: MNormalt ikke udfyldt @

Leverandar: Lamotech Solutions ApS

Navn: Min Nextcloud

E-mail: * dev@lamotech.dk @

opszetning
Beskrivelse:
#
. Systemet som produkt: * System mangler - @
Integrationer
Type: B Anvendersystem

Brugervendt system
Identity Provider

serviceudbyder
Veer opmazrksom p at du ikke kan vlge systemtyper fra, nar farst du har gemt

Afgransning af myndighed

Accepter vilkdr og betingelser

Udfyld navn og email adresse og veelg ”System mangler” under Systemet som produkt.

Vaelg Anvendersystem under Type. Senere i guiden vil vi yderligere konfigurere systemet som Brugervendt
system.

Find din kommune under Afgraensning af myndighed og klik pa Accepter vilkar og betingelser for at
acceptere dem.

Skift til fanen Anvendersystem
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skommunalt Administrationsmodul

Du er logget pa som

Tilslut it-system

(beta)
rganisationer
arstemer Stamdata Dataafgraznsningstyper Anvendersystem Brugervendt system Identity Provider s
em
Se
Betroet: M& impersonere
Integrati
tor
Certifikat: *
’ crtifika @ Treek fil med PEM indhold fra systemcertifikat hertil, eller Klik for at vaelge fil fra ®
filsystemet
Ra
Brugerprofiler
SFTP @
Postapsetning
SSH brugemavn @
Filu kslin ter
Kl het for at lade systemet foresld et unit brugemavn
Wel ruter
SSH nagle:
Klik her for at lade systemet generere et naqglepar
Integrationer Filudvekslingstype:

‘Callback Endpoints

Vilkr og betingelser er acceptereLVis igen

“ s

Traek filen med dit certifikats offentlige nggle (.cer) ind i feltet Certifikat for at uploade det.

Certifikat: *
ertitika Traek fil med PEM indhold fra systemcertifikat hertil, eller klik for at vaelge fil fra ®
filsystemet
Certifikat Udlgb*
Nextcloud Development 2029-01-20 [y

Klik Gem for at gemme IT systemet.

Serviceaftale til Organisation service
Nar dit IT-system er oprettet skal du anmode om en serviceaftale for SF1500 Organisation 6.

o

Under Serviceaftaler klik pa "Anmod om service aftale”
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Fazlleskommunalt Ad tionsmodul Du er logget pa som Kristian Vall

Anmod om serviceaftale

Type System Myndigheder Services Parametre Godkend

Veelg senviceaftaletype og udfyld navn, gyldighedsperio

Senviceaftaletype: © Uden videregivelse f data - @
begrundelse

Navn: * Min Nextcloud - $F1500 Organisation &

Gyldig fra 2026-02-11

Gyldig til: @
Begrundelse: * Integration til Nextcloud

Veaelg “Uden videregivelse af data” som Serviceaftaletype.
Udfyld navn og begrundelse.

Skift til fanen System og veelg dit IT-system

Falleskommunalt Admi ationsmodul Du er logget pa som Kristian Vall

Anmod om serviceaftale

aleoverblik
1ga Type System Myndigheder Services Parametre Godkend
It r
rviceaftaler Vel et anvendersyste fa lsten, Anvendersystemet b
begynde at skiive | #1 af feterne: LUID, Nawn eller Leve
In
L2 i Ll uuio Nayn* Leverander
Faderat aler
K ter
656¢b83..  Min Nextcloud Lamatech Solutions ApS i)
or
79bctbb8...  Nextcloud Korsbak Lamotech Solutions ApS [i]
=tning

Du er logget p3 som

Anmod om serviceaftale

org er Type System Myndigheder Services Parametre Godkenc

baek Kommune ¥ Vielg en eller flere myndigheder fra listen. Myndighec
at begynde at skrive navnet | et af felieme.

Integrationer for alle
rar ini Datasjer: en myndighed der sjer data indenfor et giv
2 nini
: . Datamodtager: Den myndighed der ansker at modtag,
Fa er Ansvarlig myndighed- ‘givent omrdde.
kors Ansvarlig myndighed: Myndigheden som skal kunne g
aitalen, hyis Uden videregivelse er valgt.
Brugerprofiler " g
Korsbaek Kommune
ning
Fill ng

:
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Skift til fanen Services og fremsgg og veelg “Organisation 6”

Faelleskommunalt Administrationsmodul Du er logget pa som Kristian Valle)

Il Anmod om serviceaftale
ner Type System Myndigheder Services Parametre Godkend
It-s
iceaftaler Organisation 6 % Vaelg en efler flere services fra listen. Services kan fremse:
- begynde at skiive i et af felterne: UUID, Nawn, Type eller |
:
eran ato vuip Navn™ Type Udbyder
Faderal "
organi
6ebcdad...  Organisation 6 Faelleskommunal Service Faslleskommunalt Organisationssystem (]
ler
ing v

Skift til fanen Parametre og klik pa Tilfgj rolle

Vaelg rolle

udstil

Velg rollen udstil for at kunne laese organisationsstrukturen.

Velg Ja for typerne secpr-nummer og senavn

ommunalt Administrationsmodul Du er logget pa s

Anmod om serviceaftale

k (beta)
anis. Type System Myndigheder Services Parametre Godkend
+ | forde valgte semvices huor der er pakraevet konfiguratic
»—mn ST el der vare angivet et link. Det 1 kravet at linket aktivere
- senceanmodningen kan pabegyndes.
rator + Tilfj rolle
Tifej endiiders en rolle pd de senices, der kraever detw
it rolle.
!
il Rolle: udsti De vasidier der kan angives som datalgrasnsninger skal |
tekniske beskrivelse for den enkete service.
Type vardi
Brugerprofiler
secpr-nummer o N
P etning enavn o "
Fil ling .
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Til sidst skal du acceptere vilkar og betingelser og klikke pa Send anmodning

mmunalt Administrationsmodul Du er logget pd som Kristian Vallenti

Anmod om serviceaftale

Type System Myndigheder Services Parametre Godkend

or Kk p inket “Accepter vilkir og betingelser” for at kunne fx
Bekraft serviceaftaleanmodning for it-system: saniceanmodningen.

* Min Nextcloud

Med anmodning om tilslutning til falgende services:
* Organisation 6
porter Type: Falleskommunal Service

Udbyder. Falleskommunalt Organisationssystem

Brugerprofiler Roller: udstil
o secpr-nummer: Ja (Ja)

vn: Ja ()
igitaliser

9 Beskrivelse: hitps:ie et dk/integration/sf1500

Send anmodninger til folgende dataejer(e):

Send i til falgende

* Korsbaek Kommune, CVR nummer 11111111

Integrationer Send med folgende beg

Integration til Nextcloud

cepter vilkdr og betingelser

e ] s

Nar din serviceaftale er blevet godkendt kan du fortsaette med installationen.

Installer app i Nextcloud

| Nextcloud skal du installere 2 apps

- Teammapper
- DK Kommunal Adgang

Log ind i Nextcloud som administrator og ga til apps

admin

Vis profil

@ s=tstatus
* Udseende og tilgengelighed

&  Personlige indstillinger

+ Apps
2 Konti

kke flere begivenhedey @ OmM & Hvad der er nyt

Eksempel begivnhed - @ Hjeelp & privatliv

om 5 dage
9 > Logud

——

Fremsgg Team folders
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@ Opdag

2, Dine apps

+ Aktive apps

X Deaktiverede apps

#* Opdateringer 3

B App bundles

% Udvalgte apps

+ A

e Udvalgte apps

team folders

o S xm

Alle apps er opdateret

[E Team folders 20.1.10 + Fremhaevet

Klik pa knappen Aktiver ud for Team folders

m m 0

@ Opdag

& Dine apps

+ Aktive apps

X Deaktiverede apps

# Opdateringer E)

‘B App bundles

% Udvalgte apps

e Udvalgte apps

oy ]

$ B 2 M team folders

S Sogoverat xm

Alle apps er opdateret

B Team folders 20.1.10 + Fremhavet

Fremsgg DK Municipal Organisation and Access Control

Fjern Deaktiver

& Dine apps
+ Aktive apps

X Deaktiverede apps

# Opdateringer 3
B App bundles

% Udvalgte apps

+ Al

8 Brugerdefinering

M Packhased

| = Udvalgte apps

Alle apps er opdateret

Resultater fra andre kategorier

£ DK Municipal Organisation and Access Control 03.03

Klik pa knappen DK Municipal Organisation and Access Control

Registrer certifikat

Ga til Systemindstillinger
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ommende beq

v

flere begivenhedet

empel begivnhed -
5 dage

admin
Vis profil

©

Q

&

Saet status

Udseende og tilgaengelighed
Personlige indstillinger
Systemindstillinger

Apps

Konti

Om & Hvad der er nyt

Hjaelp & privatliv

Log ud
———d

Find ”DK Kommunal Adgang” i listen til venstre

Administration

3= Overblik

Hurtige forudindstillinger

O Support
)

Grundlaeggende Indstillinger

&+ Deling

Sikkerhed

&
< Temaer

+, Assistent

&\ Groupware

+#% AppAPI

& Administrationsrettigheder

4 Aktivitet

1 Notifikationer

o Flow

Q Snak

@ DK Kommunal Adgang
Y

NiAavtrl oA MR ~a

Verificer at app’en Teammapper er registreret og valideret
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a

Forudsaetninger

« Teammapper er installeret

Du skal nu registrere dit system certifikat

Systemcertifikat

Kopier dit systemcertifikat til serveren og kar denne kommando i roden af Nextcloud installationen for at registrere det:

php occ dkmunicipalorganisation:register-certificate

Kopier certifikatet (.p12 filen) til en mappe pa serveren og kgr denne kommando i Nextcloud rod mappen:
php occ dkmunicipalorganisation:register-certificate

Kommandoen spgrger efter sti til certifikatfilen samt password:

root@d6bce9bab338: /var/www/html# php occ dkmunicipalorganisation:register-certificate
Enter the certificate filepath: /var/certificates/Nextcloud_Development.pl2
Enter the certificate password:

Subject: Nextcloud Development

Serial Number: 6DFCE871D8FFFA615C951Fuu426D1F3E3DE6CDBB3

Expires: 2029-01-20 09:21:40
Profiler output available at http://nextcloud.local/index.php/apps/profiler/profiler/db/y@0TUGMmKPKURiYilnZL /
root@d6bce9bab338: /var/www/html# |

Genindlaes siden i Nextcloud for at verificere certifikatet

Systemcertifikat

Kopier dit systemcertifikat til serveren og ker denne kommando i roden af Nextcloud installationen for at registrere det:

php occ dkmunicipalorganisation:register-certificate

Navn: Nextcloud Development
Serienummer: 6DFCE871D8FFFA615C951F4426D1F3E3DE6CDBB3
Udlgber: 20. januar 2029
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Konfigurer organisation integrationen

Under Organisation skal du konfigurere integrationen til organisationsservicen

Organisation

Indstillinger for organisationsintegration.

O Aktiver
CVR nummer ERERERRRE |
Token service url ‘ https://n2adgangsstyring.eksterntest-stoettesystemerne.dk/ |
Entity id for organisation ‘ http://stoettesystemerne.dk/service/organisation/3 |

Endpoint for organisation service ‘ https://organisation.eksterntest-stoettesystemerne.dk/organisation/organisationsyst... |

Synkroniser organisationer nu

Udfyld felterne

Felt Veerdi

CVR nummer Din kommunes CVR nummer

Token service url Test: https://n2adgangsstyring.eksterntest-stoettesystemerne.dk/
Produktion: https://n2adgangsstyring.stoettesystemerne.dk/

Entity id for Nuvaerende version:

organisation http://stoettesystemerne.dk/service/organisation/3

Endpoint for Test: https://organisation.eksterntest-

organisation service stoettesystemerne.dk/organisation/organisationsystem/6/
Produktion:
https://organisation.stoettesystemerne.dk/organisation/organisationsystem/6/

Klik pa “Synkroniser organisationer nu” for at kgre den initiale synkronisering

Synkroniser organisationer nu

Hentet: 273
Oprettet: 273
Opdateret: 0

Deaktiveret: 0

Nar den initiale synkronisering er kgrt igennem kan du aktivere den automatiske synkronisering
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Organisation

Indstillinger for organisationsintegration.

@D Aktiver

Synkronisering vil da kgre en gang i dggnet lige efter midnat.

Konfigurer adgangsstyringen
Under Adgangsstyring skal du konfigurere integrationen til adgangsstyringen

Adgangsstyring

Indstillinger for adgangsstyring.
B Aktiver

Metadata til Context Handler ‘ https://n2adgangsstyring.eksterntest-stoettesystemerne.dk/runtime/saml2/metadata....

Download metadata fil

Opret disse brugersystemroller i Felleskommunalt Administrationsmodul

Navn Entityld Dataafgransningstyper
Bruger http://korsbaek.lamotech.dk/roles/usersystemrole/user/1 Organisation
System Administrator http://korsbaek.lamotech.dk/roles/usersystemrole/systemadministrator/1 Ingen

Udfyld felterne

Felt Veerdi

Metadata | Test: https://n2adgangsstyring.eksterntest-

til Context | stoettesystemerne.dk/runtime/saml2/metadata.idp?samlprofile=nemlogin3

Handler Produktion:
https://n2adgangsstyring.stoettesystemerne.dk/runtime/saml2/metadata.idp?samlprofile=nemlogin3

Klik pa knappen “Download metadata fil” som du skal bruge til at konfigurere det brugervendte system i
Feelleskommunalt Administrationsmodul. XML-filen indeholder metadata som Context Handleren i
adgangsstyringen skal bruge for at kunne logge brugerne ind i Nextcloud.

Aktiver adgangsstyringen sa brugerne bliver sendt til Context Handleren nar de forsgger at tilga Nextcloud
Adgangsstyring

Indstillinger for adgangsstyring.
@ Aktiver
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Bemaerk: Det vil stadig vaere muligt at logge ind med en indbyggede admin bruger i Nextcloud ved at ga
direkte til url’en:

https://<domane>/index.php/login?direct=1

&« c % korsbaek lamotech.dk/index php/login?direct=1

Log ind pa Nextcloud

Brugernavn eller e-mail

Adgangskode

Remember me

Log ind med en enhed

Glemt adgangskode?

Konfigurer brugervendt system

Log ind i Feelleskommunalt Administrationsmodul og find dit IT-system

Under Type veelg Brugervendt system

Systemet som produkt: * System mangler - ®

Type: Anvendersystem
£ Brugervendt system
Identity Provider

Serviceudbyder
Var opmaerksom pa at du ikke kan vaelge systemtyper fra, nar farst du har gemt.

Afgransning af myndighed

Ga til fanen Brugervendt system

© 2026 Lamotech Solutions ApS - CVR 44447622. All rights reserved.  11. februar 2026



Feelleskommunalt Administrationsmodul Du er logget

Min Nextcloud

Stamdata Dataafgraensningstyper Anvendersystem Brugervendt system Identity Provider

Entityld
mini:

Kraevet NIST assurance level: * Niveau 3 - Haj tillid til pastdet identitet - @

Faderationsaftaler

Rapparter
Attributprofil: Faelleskommunal profil - @

Brugerprofiler
OIOSAML Profil: * 0l0sAML2 ]

Brug NIST assurance level:
NIST-niveau veelges @verst pa siden. Det valgte NIST-niveau vil blive anvendt i stedet for NSIS
niveauer

Kraevet NSIS assurance level . @

SAML tadatafil:
AML metadatafi @ Traek SAML metadata fil hertil, eller kiik for at vaelge il fra filsystemet @

SAML metadata URL: * @

Brugersystemroller

Veaelg NIST assurance level: Niveau 3 samt OIOSAML Profil: OIOSAML2

Traek metadata filen ind i SAML metadatafil feltet

Kraevet NSIS assurance level: - @
SAML metadatafil: *
metadatatl @ Traek SAML metadata fil hertil, eller klik for at vaelge fil fra filsystemet ®
Certifikat Udlesb*
Nextcloud Development 2029-01-20 E[
SAML metadata URL: @

o

Klik pa "Opret brugersystemrolle” for at oprette de 2 brugersystemroller

System Administrator rolle Bruger rolle

Navn System Administrator Bruger

Beskrivelse Giver adgang til Nextcloud admin gruppen Giver adgang til Nextcloud

Domane Dit domaene Dit domane

Rollenavn systemadministrator user

Version 1 1

Entityld http://<domaene>/roles/usersystemrole/systema | http://<domaene>/roles/usersystemr
dministrator/1 ole/user/1

Dataafgreens | Ingen Organisation

ning
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Opret brugersystemrolle

uuip: 11158915-cb9- 4085 F20c-B00BaSAMe31
Nawn: System Administrator
Beskrivelse Giver adgang Bl Nexicloud admin gruppen
P
Entityld @
Domane korsbaek lamotech dk

I-system praedikat

Rallenavn: systemadministrator

Version: * 1

Datasfgrmnsningstyper:

Hawn™ Tvpe Obligatorisk

Opret brugersystemrolle

wuiD:

Navwn

Beskrivelse:

Entityld

Domane

It-system preedikat:

Rollenavn;

Version:

DataafgraEnsningstyper

111580f5-chA9-4d85- {20 B00Bas4ffe31

Bruger

Grver adging il Nowtcloud

Korsbaek lamotech dk

user

1

hitg/korsbiaek lamatech.dk/roles/usersystemialeuser/1

Hawn®

Trre Obligaterisk

Gem IT-systemet

Opseet jobfunktionsroller

Du er nu klar til at anvende brugersystemrollerne i brugernes jobfunktionsroller.

Test

Abn en browser og ga til din Nextcloud url
v ® Ny fane X +

C | & https://korsbaek.lamotech.dk

Du bliver redirected til Context Handleren
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v ) Loginside x 4+ - [m] X

<« - C %5 n2adgangsstyring.eksterntest-stoettesystemerne.dk/runtime/samli2/issue.idp?SAMLRequest=tZJBi9swEIXP3q8ovse... Y 3, °

Login side

Veelg venligst en autentificeringsmetode

[Korsbaek Kommune v

[J Husk mit valg

Veaelg din kommune og klik OK.

<« - C %5 test-idp.kombit.dk/adfs/Is/?SAMLRequest=rZJbi9swEIX%2fitF7LFtrvl TWDGGXQqBISUsf%2bjYHRMRXVLNGHb%2ff... ¥ R o :

KDI Test Kombit

Log pa

|nogen@examp|e.com |

|Adgangskode |

Log ind med en Nextcloud administrator bruger (som har rollen systemadministator)

Verificer at du har menupunktet ”Systemindstillinger”
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Antonio Banderas
Vis profil

@ Seetstatus

¥ Udseende og tilgaengelighed
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Du er nu logget ud

Du er blevet logget ud af din konto.

Log ind med en anden bruger
Ga til app’en Filer
<« c 25 korsbaek lamotech.dk/index php/apps/dashboard/

m QO = M 4 & M 7

Dashb...  Snak Filer Fotos ~ Aktivitet Mail Kontakt.. Kalender Noter
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Under punktet Teammapper verificer at brugerne har adgang til de afdelinger eller teams som er tildelt med
jobfunktionsroller

I < c 23 korsbaek.lamotech.dk/index.php/apps/files/groupfolders ¥ Installer ¥ 3, 0
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